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ABSTRAKSI

Infrastruktur kritis seperti sistem energi, jaringan distribusi air, fasilitas kesehatan, dan sistem transportasi merupakan
tulang punggung operasional masyarakat modern yang sangat bergantung pada teknologi digital dan sistem cyber-physical.
Konvergensi teknologi informasi (IT) dan teknologi operasional (OT) dalam Industrial Control Systems (ICS) dan SCADA
telah meningkatkan efisiensi operasional, namun secara bersamaan memperluas permukaan serangan yang dapat
dieksploitasi oleh aktor jahat. Artikel ini menyajikan tinjauan sistematis terhadap 89 publikasi periode 2020-2025 untuk
menganalisis perkembangan penerapan kecerdasan buatan (Al) dalam keamanan siber infrastruktur kritis. Hasil kajian
mengidentifikasi enam kategori utama serangan siber, diantaranya serangan terhadap jaringan dan komunikasi industri,
manipulasi data dan injeksi perintah, Advanced Persistent Threats (APT), malware dan ransomware, insider threats, serta
ancaman terhadap sistem berbasis Al. Penelitian ini menunjukkan bahwa algoritma Al, termasuk deep learning (CNN,
LSTM, Transformer), machine learning klasik (Random Forest, SVM), Generative Adversarial Networks (GAN),
Reinforcement Learning, dan Federated Learning memberikan kontribusi signifikan dalam deteksi dini anomali, respons
adaptif, dan pemulihan sistem dengan tingkat akurasi mencapai 96-99%. Namun, implementasi Al menghadapi tantangan
berupa kompleksitas komputasi tinggi, keterbatasan dataset, kerentanan terhadap adversarial attacks, serta kebutuhan
transparansi dan interpretabilitas. Artikel ini merekomendasikan pengembangan model hybrid yang efisien, integrasi
explainable Al, penerapan federated learning lintas sektor, dan pembentukan kerangka kolaboratif untuk membangun
sistem keamanan siber yang tangguh dan berkelanjutan.

Kata Kunci: Keamanan Siber, Infrastruktur Kritis, Kecedasan Buatan, Sistem Kontrol Industri, Tinjauan Pustaka
Sistematis

ABSTRACT

Critical infrastructure such as energy systems, water distribution networks, healthcare facilities, and transportation systems
constitute the operational backbone of modern society, which heavily relies on digital technology and cyber-physical
systems. The convergence of information technology (IT) and operational technology (OT) in Industrial Control Systems
(ICS) and SCADA has enhanced operational efficiency, yet simultaneously expanded the attack surface that can be
exploited by malicious actors. This article presents a systematic review of 89 publications from the 2020-2025 period to
analyze the development of artificial intelligence (Al) applications in critical infrastructure cybersecurity. The review
identifies six main categories of cyber attacks, such as attacks on industrial networks and communications, data
manipulation and command injection, Advanced Persistent Threats (APT), malware and ransomware, insider threats, and
threats against Al-based systems. This research demonstrates that Al algorithms, including deep learning (CNN, LSTM,
Transformer), classical machine learning (Random Forest, SVM), Generative Adversarial Networks (GAN),
Reinforcement Learning, and Federated Learning, contribute significantly to early anomaly detection, adaptive response,
and system recovery with accuracy rates reaching 96-99%. However, Al implementation faces challenges including high
computational complexity, dataset limitations, vulnerability to adversarial attacks, and the need for transparency and
interpretability. This article recommends the development of efficient hybrid models, integration of explainable Al, cross-
sector implementation of federated learning, and establishment of collaborative frameworks to build robust and sustainable
cybersecurity systems.

Keywords: Cybersecurity, Critical Infrastructure, Artificial Intelligence (A1), Industrial Control System (ICS), Systematic
Literature Review (SLR)
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I. PENDAHULUAN

Infrastruktur kritis seperti sistem energi, jaringan
distribusi air, fasilitas kesehatan, sistem transportasi,
dan jaringan telekomunikasi merupakan tulang
punggung operasional masyarakat modern yang sangat
bergantung pada teknologi digital dan sistem cyber-
physical (CPS). Konvergensi antara teknologi informasi
(IT) dan teknologi operasional (OT) dalam Industrial
Control Systems (ICS) dan Supervisory Control and
Data Acquisition (SCADA) telah meningkatkan
efisiensi operasional, namun secara bersamaan
memperluas permukaan serangan (attack surface) yang
dapat dieksploitasi oleh aktor jahat [1], [2], [3].
Serangan siber terhadap infrastruktur kritis tidak hanya
mengancam integritas data dan ketersediaan layanan,
tetapi juga dapat menimbulkan konsekuensi fisik yang
berbahaya, kerugian ekonomi masif, dan bahkan
mengancam keselamatan publik [4], [5], [6].

Kompleksitas ancaman siber terhadap infrastruktur
kritis terus meningkat dengan munculnya serangan
canggih seperti Advanced Persistent Threats (APT),
False Data Injection Attacks (FDIA), zero-day exploits,
dan serangan tersembunyi (stealthy attacks) yang
dirancang untuk menghindari deteksi sistem keamanan
konvensional [7], [8], [9]. Metode deteksi intrusi
tradisional berbasis signature dan rule-based systems
menghadapi keterbatasan signifikan dalam mengenali
pola serangan baru yang tidak ada dalam database tanda
tangan, serta tidak mampu beradaptasi dengan lanskap
ancaman yang dinamis [4], [10], [11].
Ketidakseimbangan data antara lalu lintas normal dan
aktivitas berbahaya dalam dataset keamanan siber
mempersulit pengembangan model deteksi yang efektif
[12], [13], [14].

Dalam konteks ini, kecerdasan buatan (Artificial
Intelligence/Al) dan pembelajaran mesin (Machine

Learning/ML) telah muncul sebagai pendekatan
transformatif untuk meningkatkan keamanan siber
infrastruktur  kritis.  Algoritma Al menawarkan

kemampuan untuk mendeteksi anomali secara otomatis,
mempelajari pola serangan yang kompleks, beradaptasi
dengan ancaman baru, dan memberikan respons yang
cerdas tanpa memerlukan intervensi  manual
berkelanjutan [15], [16], [17]. Berbagai paradigma
pembelajaran—mulai  dari  supervised learning,
unsupervised learning, hingga reinforcement learning—
telah diterapkan dengan tingkat keberhasilan yang
bervariasi tergantung pada karakteristik sistem dan jenis
ancaman yang dihadapi [18], [19], [20].

Namun demikian, implementasi Al dalam
keamanan siber juga menghadirkan tantangan baru.
Model deep learning yang kompleks rentan terhadap
adversarial attacks di mana penyerang dapat
memanipulasi input dengan perubahan minimal untuk
mengelabui sistem deteksi [21], [22], [23]. Kebutuhan
sumber daya komputasi tinggi membatasi penerapan di
edge devices dan sistem embedded [24], [25], [26].
Keterbatasan dataset pelatihan, terutama data serangan
nyata yang sering diklasifikasikan sebagai rahasia,
menjadi hambatan dalam pengembangan model yang
robust [17], [27], [28]

Artikel  review ini  bertujuan  mengulas
perkembangan riset terkini mengenai penerapan Al
dalam keamanan siber untuk ICS/CI. Selain itu, artikel
ini akan membahas tantangan-tantangan yang ada, baik
dari aspek teknis, data, regulasi, maupun etika. Dengan
menganalisis secara komprehensif, review ini juga akan
memberikan wawasan mengenai arah riset masa depan,
termasuk pengembangan explainable Al, federated
learning, peningkatan ketahanan siber (cyber
resilience), dan strategi pertahanan adaptif berbasis Al.

II. PENELITIAN YANG TERKAIT

Penelitian mengenai keamanan siber pada
infrastruktur kritis dan sistem kontrol industri telah
berkembang pesat seiring meningkatnya integrasi
teknologi digital dan cyber-physical systems (CPS).
Kajian terdahulu menunjukkan bahwa ancaman
terhadap sistem industri modern tidak hanya meningkat
dari sisi jumlah, tetapi juga dari kompleksitas dan
kemampuan adaptif serangan. Oleh karena itu, berbagai
pendekatan  berbasis  kecerdasan buatan, teori
permainan, serta teknologi baru seperti federated
learning dan large language models (LLMs)
dikembangkan untuk memperkuat ketahanan sistem
terhadap ancaman siber.

Ayachi et al. (2022) dalam penelitian menyoroti
pentingnya kualitas dataset dalam pengembangan
Intrusion  Detection  System  (IDS).  Mereka
mengusulkan penggunaan [Information Security and
Object Technology—Cloud Intrusion Dataset (ISOT-
CID), yang lebih representatif dibanding dataset lama
seperti  NSL-KDD. Melalui pengujian beberapa
algoritma machine learning seperti Random Forest,
Gradient Boosting, dan Artificial Neural Network,
penelitian ini menunjukkan bahwa keseimbangan dan
relevansi data berpengaruh lebih besar terhadap akurasi
deteksi dibanding kompleksitas model semata [29].
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Alharthi et al. (2025) dalam studi memperluas
pendekatan tersebut dengan membandingkan model
machine learning (ML) dan deep learning (DL) pada
dua dataset industri (SDN dan I[EC 60870-5-104). Hasil
penelitian menunjukkan bahwa model klasik seperti
Random Forest dan XGBoost tetap unggul pada
klasifikasi multikelas, mengungguli CNN dan LSTM
dalam efisiensi dan stabilitas. Studi ini juga
menekankan pentingnya pertimbangan computational
cost dan ketidakseimbangan data dalam desain IDS
yang dapat diterapkan pada sistem industri nyata [30].

Pendekatan konseptual yang berbeda ditawarkan
oleh Mejdi et al. (2024) melalui kajian yang
menerapkan game theory untuk menganalisis interaksi
antara penyerang dan pembela pada CPS. Dengan
meninjau lebih dari 800 publikasi, penelitian ini
mengkategorikan lima kerangka permainan utama—
zero-sum, non-zero-sum, stochastic, differential, dan
Stackelberg games—dan menunjukkan bahwa model
Stackelberg efektif untuk strategi pertahanan proaktif,
sementara stochastic games lebih cocok untuk
menghadapi ketidakpastian tinggi [31].

Dalam ranah deteksi intrusi berbasis Al pada
penelitian, Canonico dan Sperli (2023)
mengklasifikasikan serangan CPS industri berdasarkan
metodologi dan jenis pertahanan. Mereka menegaskan
bahwa deep learning—khususnya CNN dan LSTM—
memiliki keunggulan dalam menangani data berdimensi
tinggi dan mengenali pola temporal jaringan [32].
Holdbrook et al. (2024) pada studi menambahkan
bahwa keterbatasan dataset publik seperti NSL-KDD
dan SWaT menjadi hambatan utama bagi efektivitas
IDS industri. Mereka merekomendasikan
pengembangan dataset baru yang merepresentasikan
lalu lintas spesifik industri, protokol, dan skenario
operasional seperti smart grids atau automated factories
[33], [34].

Dalam konteks infrastruktur militer, Semenenko et
al. (2024) menunjukkan bahwa integrasi renewable
energy, intelligent energy management systems, dan
microgrids meningkatkan efisiensi energi dan otonomi
fasilitas, tetapi memerlukan sistem cybersecurity
berlapis untuk melindungi jaringan kontrol otomatis
dari serangan [35], [36].

Sementara itu, Yigit et al. (2025) meninjau
penerapan Generative Al dan Large Language Models
untuk Critical Infrastructure Protection (CIP) [37].
Mereka memperkenalkan dataset evaluasi seperti
SECURE dan NetEval, serta menekankan pentingnya
federated learning untuk menjaga privasi data tanpa
mengurangi kemampuan deteksi ancaman.

Secara keseluruhan, literatur terdahulu
menunjukkan tiga arah utama perkembangan riset
keamanan siber untuk infrastruktur kritis, yaitu (1)
peningkatan efektivitas IDS berbasis Al dan dataset
yang representatif, (2) penerapan game theory untuk
strategi pertahanan adaptif, dan (3) integrasi teknologi

baru seperti LLMs, digital twins, dan federated
learning. Meski kemajuan signifikan telah dicapai,
tantangan utama masih meliputi keterbatasan dataset
industri, deteksi serangan tersembunyi (stealthy
attacks), serta integrasi Al dengan sistem legacy. Oleh
karena itu, sinergi antara pembelajaran mesin, teori
permainan, dan teknologi cerdas menjadi arah strategis
penelitian di masa depan untuk meningkatkan
keamanan dan resiliensi sistem industri modern.

III. METODE PENELITIAN

Artikel review ini menggunakan pendekatan
tinjauan literatur sistematis (Systematic Literatur
Review/SLR). Pendekatan sistematis ini bertujuan untuk
menelusuri serta mengidentifikasi seluruh bukti empiris
yang memenuhi kriteria inklusi yang telah ditetapkan
sebelumnya guna menjawab pertanyaan penelitian yang
dirumuskan oleh peneliti, [Literatur review as a research
method]. Dalam melakukan SLR, terdapat empat
langkah yang dilakukan, yaitu (1) perencanaan tinjauan,
(2) melaksanakan tinjauan, (3) analisis, dan (4) menulis
tinjauan, [38].

Langkah pertama yang dilakukan pada
perencanaan tinjauan adalah penetapan protokol.
Protokol menjelaskan prosedur yang dilakukan oleh
peneliti dalam melakukan tinjauan agar tinjauan dapat
direplikasi, [39]. Dalam melakukan perencanaan
tinjauan, peneliti menggunakan prosedur PICOC
(Population, Intervention, Comparison, Outcome, dan
Context) [39] untuk menguraikan tujuan SLR dalam
kata kunci yang teridentifikasi sehingga dapat
membantu penyusunan pertanyaan penelitian (Research
Question/RQ) [40].

A. Perencanaan

Prosedur PICOC digunakan untuk mendefinisikan
objek yang akan dikaji menjadi kata kunci dan
mendefinisikan pertanyaan peneliti. Dalam penjabaran
elemen dari PICOC, sinonim dari masing-masing
penjabaran dibutuhkan untuk membuat kueri pencarian
pada pencarian database, [39]. Elemen-elemen dari
PICOC yang terpapar pada Tabel 1 digunakan untuk
membuat RQ. Pada penelitian ini, peneliti mengajukan
dua RQ berdasarkan elemen PICOC yang telah
ditetapkan, yaitu:

1. Apa saja jenis ancaman siber pada Infrastruktur
Kritis?

2. Bagaimana algoritma-algoritma AI yang berbeda
berkontribusi terhadap peningkatan keamanan siber?
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Tabel 1. Elemen PICOC

Elemen Kata Kunci Sinonim Deskripsi
P Cyber Threat Cyber Attack, Fokus pada tren ancaman siber modern yang semakin kompleks
Cybercrime, Information — dengan adanya Kecerdasan Buatan (Al).
Security Threat
I Artificial Al Machine Learning, = Pemanfaatan Kecerdasan Buatan (AI) baik untuk memperkuat
Intelligence Deep Learning, serangan siber (offensif) maupun untuk membangun keamanan siber
Generative Al (defensif)
C - - Tidak ada perbandingan. Penelitian berfokus pada pemetaan peran

Al dalam keamanan siber

0] Cyber Security

Information Technology

Upaya menjaga kerahasiaan, integritas, dan ketersediaan informasi

Security dalam menghadapi ancaman berbasis Al
C Critical Infra- Industrial Control Lingkungan organisasi/industri yang menggunakan sistem
structure System informasi digital dan rentan terhadap serangan siber.
Tabel 2. Kriteria Inklusi
Kriteria Deskripsi Inklusi
Area Kriteria ini memastikan seluruh artikel yang disertakan berfokus pada bidang ilmu Computer
komputer. Science
Periode Rentang waktu ini dipilih untuk menjamin bahwa penelitian yang dikaji bersifat 2020 - 2025
terbaru dan relevan dengan perkembangan teknologi terkini.
Bahasa Hanya artikel berbahasa Inggris yang disertakan untuk menjaga konsistensi Inggris

terminologi ilmiah dan memudahkan proses analisis literatur internasional.

Tipe Dokumen

Artikel yang dipilih merupakan hasil penelitian asli bukan review, editorial, laporan
teknis, atau prosiding konferensi.

Artikel Penelitian

Tipe Sumber

Kriteria ini membatasi sumber publikasi pada jurnal ilmiah yang terakreditasi
bereputasi. Jurnal dipilih karena memiliki proses peer review yang menjamin kualitas,
validitas, dan kredibilitas informasi yang disajikan.

Jurnal

Aksesibilitas

Hanya artikel yang dapat diakses secara terbuka dan gratis yang disertakan. Hal ini
memastikan bahwa seluruh referensi dapat diverifikasi, diakses kembali, dan
dimanfaatkan oleh peneliti lain tanpa hambatan berlangganan atau pembatasan akses.

Akses Terbuka

B. Pelaksanaan Tinjauan

Langkah kedua yang dilakukan adalah
melaksanakan tinjauan. Tinjauan dilakukan dengan
menggunakan protokol PRISMA (Preferred Reporting
Items for Systematic Reviews and Meta Analysis).
Dalam artikel [41], metode yang dapat diterapkan dalam
peninjauan artikel berupa penentuan (1) kriteria
kelayakan, (2) sumber informasi, (3) strategi pencarian,
(4) proses pengumpulan data.

C. Kriteria Kelayakan

Kriteria kelayakan merupakan pedoman yang
digunakan peneliti untuk menentukan artikel yang
diinklusi dan dikecualikan dalam proses tinjauan, [41].
Dalam penelitian ini, peneliti menetapkan kriteria
kelayakan sebagaimana terpapar pada Tabel 2.

D. Sumber Informasi

Sumber database yang digunakan pada penelitian
ini adalah SCOPUS. Saat ini, belum terdapat pedoman
baku yang secara khusus mengatur penggunaan
database, seperti database mana yang terbaik, dan
berapa banyak yang harus dicari. Namun, secara umum
disarankan untuk melakukan pencarian literatur secara
luas untuk memperoleh hasil tinjauan yang
komprehensif, [42]. SCOPUS merupakan salah satu
database bibliografi terbesar dan paling bereputasi di

dunia yang dikelola oleh Elsevier. Database ini
mencakup berbagai disiplin ilmu, seperti teknik, ilmu
komputer, kedokteran, ilmu sosial dan humaniora, serta
menyediakan akses ke artikel jurnal, prosiding
konferensi, dan dokumen ilmiah lainnya yang telah
melalui proses peer-review. Sumber database SCOPUS
dapat diakses melalui laman resmi
https://www.scopus.com/.

E.  Strategi Pencarian

Pencarian literatur yang diulas dalam penelitian
ini menggunakan database @ SCOPUS dengan
menerapkan pencarian lanjutan (advanced search)
melalui penggunaan string pencarian. String pencarian
tersebut disusun berdasarkan elemen-elemen PICOC
yang terpapar pada Tabel 1. Dalam penyusunannya,
string pencarian memperhatikan setiap elemen dan
sinonim dari komponen PICOC, di mana setiap sinonim
dipisahkan menggunakan operator OR, sedangkan
setiap elemen PICOC dipisahkan menggunakan tanda
kurung beserta operator AND [39]. String pencarian
yang digunakan pada pencarian perpustakaan database
sebagaiaman berikut.
TITLE-ABS-KEY(("Cyber Threat" OR "Cyber Attack"
OR "Cybercrime" OR "Information Security Threat"
OR "Digital Threat") AND ("Artificial Intelligence" OR
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"AI" OR "Machine Learning" OR "Deep Learning" OR
"Generative AI") AND ("Critical Infrastructure” OR
"Industrial Control System" OR "ICS"))

F.  Proses Pengumpulan Data

Proses pengumpulan data diawali dengan
pencarian literatur pada database yang telah ditentukan
menggunakan string pencarian berdasarkan elemen
PICOC. Penerapan string pencarian pada database
SCOPUS menghasilkan sebanyak 885 artikel.
Selanjutnya, prosedur inkulsi dan eksklusi diterapkan
untuk mendapatkan literatur yang relevan dengan topik
kajian. Sebanyak 141 artikel diperoleh dari hasil
penerapan kriteria. Artikel-artikel tersebut kemudian
disintesis berdasarkan penilaian kualitas artikel [41].

Penilaian kualitas artikel dilakukan menggunakan
skala penilaian yang telah ditetapkan oleh peneliti, [39].
Setiap artikel dinilai berdasarkan kriteria pada Tabel 3.
Proses penilaian artikel dilakukan melalui pembacaan
menyeluruh terhadap abstrak dan teks lengkap (fu!/! text)
dari masing-masing artikel. Dalam proses penilaian,
para peneliti membagi tugas penelaahan kepada empat
auhor. Author pertama bwetanggung jawab mengulas
artikel yang diterbitkan pada tahun 2025, author kedua
untuk tahun 2024, author ketiga untuk periode tahun
2022 — 2023, dan author keempat untuk periode tahun
2020 — 2021. Hanya artikel yang memperoleh skor
sintesis > 3,5 yang dianggap memenuhi kriteria kualitas
dan layak untuk dianalis lebih lanjut dalam proses
tinjauan sistematis.

Tabel 3. Aspek Penilaian Kualitas Artikel

Aspek

Penilaian

Apakah literatur menjawab kedua pertanyaan penelitian yang diajukan peneliti?

1 — Tidak (Skor: 0)
2 — Sebagian (Skor: 0.5)
3 —Ya (Skor: 1)

Apakah literatur yang tersaring berupa artikel review (bukan primary study)?

1 — Tidak (Skor: 1)
2 —Ya (Skor: 0)

Apakah artikel yang tersaring relevan dengan topik yang diangkat? (Infrastruktur Kritis,
Sistem Kontrol Industri, dan teknologi Al dalam keamanan siber)
Apakah literatur menyajikan framework dan eksperimen yang jelas?

1 — Tidak (Skor: 0)
2 —Ya (Skor: 1)
1 — Tidak (Skor: 0)
2 — Sebagian (Skor: 0.5)
3 —Ya (Skor: 1)

basis data
(Scopus, n = 885)

Catatan diidentifikasi melalui pencarian

!

- Area : Computer Science
- Tahun : 2020-2025
- Bahasa : Inggris

®
]
=
=
to
=
@
=

- Jenis Sumber : Jurnal
- Hanya Open Access
Jumlah (n = 141)

Catatan setelah diterapkan filter inklusi:

- Tipe Dokumen : Artikel Penelitian

Artikel Dikecualikan
n=744

A 4

Y

penilaian teks lengkap
(n=111)

Penyaringan

Artikel yang diseleksi berdasarkan judul
dan abstak yang dipilih untuk

Artikel Dikecualikan
n=230

Y

Y

Artikel teks lengkap dinilai
untuk kelayakan (n = 89)

Eligibilitas

Artikel teks lengkap tidak disertakan
berdasarkan tabel penilaian kualitas artikel
(n=22)

Y

Y

Studi yang termasuk

dalam sintesis kualitatif (n =89)

Gambar. 1 Alur Kerja PRISMA.
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Berdasarkan hasil pengulasan artikel, didapatkan
89 artikel yang layak untuk dianalisis lebih lanjut.
Artikel-artikel tersebut digunakan untuk menjawab RQ
yang telah ditetapkan oleh peneliti. Proses seleksi
literatur secara keseluruhan digambarkan pada Gambar
1, yang menunjukkan identifikasi, penyaringan,
penilaian kelayakan, hingga inklusi artikel akhir.

IV. HASIL DAN PEMBAHASAN

Sebanyak 92 artikel telah terseleksi pada bagian
metode penelitian. Artikel-artikel tersebut diterbitkan
pada selang periode tahun 2020 — 2025. Gambar 2
menampilkan distribusi artikel yang digunakan pada
artikel tinjauan ini. Terlihat adanya tren peningkatan
tiap tahunnya yang menunjukkan topik ini masih
menjadi fokus penelitian hingga saat ini.

Artikel Terseleksi
35
30 T 28
= 25
=
52 17
é 15
2 10 ?
5
' m N
0
2020 2021 2022 2023 2024 2025
Tahun Publikasi

Gambear. 2 Distribusi Artikel dalam Kajian Literatur.

A. Klasifikasi Serangan Siber

Hasil  kajian  dari  artikel-artikel  terpilih
menunjukkan bahwa infrastruktur kritis menghadapi
beragam jenis serangan siber yang memiliki
karakteristik berbeda. Serangan tersebut dapat
dikategorikan ke dalam beberapa kelompok utama
sebagaimana berikut.

1. Serangan terhadap Jaringan dan Komunikasi

Industri

Ketersediaan jaringan dan komunikasi adalah pilar
utama operasi infrastruktur kritis, dan penyerang secara
agresif menargetkan lapisan ini. Denial-of-Service
(DoS) dan Distributed Denial-of-Service (DDoS)
merupakan ancaman yang paling banyak disoroti,
bertujuan melumpuhkan layanan atau jaringan dengan
membanyjiri lalu lintas komunikasi ICS atau Software-
Defined Networking (SDN) Controller [7], [10], [13],
[15], [18], [27], [43], [44], [45], [46], [47], [48], [49].
Varian serangan ini mencakup SYN, UDP, ICMP, dan
HTTP Flooding [13], [27], [44], [50]. serta serangan
spesifik seperti DoS GoldenEye dan DoS Hulk [2], [13],
[44].

Ancaman lain yang menargetkan integritas
komunikasi adalah serangan intervensi jalur. Man-in-
the-Middle (MITM) Attacks memungkinkan penyerang
mencegat dan memodifikasi data atau perintah yang
dikirim antara Supervisory Control and Data

Acquisition (SCADA) dan Remote Terminal Unit
(RTU) [5], [7], [10], [12], [13], [27], [43], [50], [51],
[52], [53], [54], [55], [56], [49]. Jurnal-jurnal juga
mencatat varian MITM seperti ARP Poisoning dan
DNS Spoofing [18], [43], [57]. Sementara itu, Serangan
Spoofing diidentifikasi secara independen, berfokus
pada pemalsuan identitas perangkat sah untuk
mengirimkan informasi palsu [19], [24], [46], [58], [59],
[60], [61].

2. Manipulasi Data dan Injeksi Perintah pada Sistem
Siber-Fisik
Serangan canggih bergeser dari gangguan jaringan
ke manipulasi langsung pada sistem kendali, yang
melibatkan pengambilalihan kendali sistem ICS [1],
[62].
- Manipulasi dan Injeksi Data (False Data Injection
Attack/FDIA)

Ini adalah salah satu ancaman yang paling
banyak dibahas [3], [7], [9], [10], [11], [14], [15],
[56], [59], [62], [63], [64], [65], [66], [67]. FDIA,
termasuk Serangan Injeksi Data Palsu pada sensor
[1], [10], [15], [20], [63], [68] dan Perturbation
Attacks [15], bertujuan menipu sistem state
estimation agar operator atau kontrol otomatis
membuat keputusan salah, seperti mematikan
generator [10] atau mengubah parameter kimia air
[1].

- Command Injection Attack

Penyerang menyuntikkan perintah ilegal
langsung ke  perangkat kontrol  seperti
Programmable Logic Controller (PLC) atau RTU
melalui protokol industri (seperti Modbus/DNP3)
[31, [7], [12], [14], [50], [51], [53], [57], [61], [62],
[69], [70]. Serangan ini dapat memanipulasi
aktuator [54], [62] atau mengirim perintah Remote
Tripping ke pemutus arus [22], [71].

- Replay Attack

Penyerang merekam dan memutar ulang data
sensor atau perintah kontrol yang sah untuk menipu
sistem agar menganggap kondisi berjalan normal
padahal sedang disabotase [3], [7], [8], [11], [15],
[51], [61], [62], [64], [70], [72], [49].

3. Advanced Persistent Threats (APT) dan Serangan
Berbasis Spionase
Ancaman ini dicirikan oleh operasi jangka
panjang dan target yang sangat spesifik [10], [57],
[73], [74], [75], [76], [77], [78]. APT, sering kali
state-sponsored atau peretas yang disponsori oleh
negara [1], [54]. Ancaman ini menargetkan seluruh
rantai serangan dari pengintaian hingga eksekusi
[10], [73]. Serangan Reconnaissance [5], [12], [13],
[18], [25], [43], [52], [53], [57], [77], [79], seperti
PortScan [13], [18], [43], [44], [69], [77], [79],
[80], [81] dan Vulnerability Scanning [43], [50],
adalah fase krusial dalam persiapan APT [77].
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4. Malware dan Ransomware Attacks

Malware industri menargetkan firmware dan logika
kontrol, menimbulkan kerugian fisik yang ekstrem [4],
[10], [12], [13], [26], [43], [51], [82], [71]. Insiden
bersejarah yang secara konsisten diidentifikasi sebagai
studi kasus penting meliputi:

- Stuxnet
Malware mani yang memanipulasi PLC
Siemens untuk merusak sentrifugal nuklir [10],
[11], [19], [51], [55], [63], [69], [83], [84].
- BlackEnergy
Malware yang digunakan dalam serangan
pemadaman listrik di Ukraina [63], [83], [85] .
- Triton (Trisis)
Malware yang secara eksplisit menargetkan

Safety  Instrumented Systems (SIS), sistem

pertahanan terakhir terhadap bencana industri [55],

[63].

Selain malware yang spesifik untuk ICS, serangan
umum lainnya seperti Ransomware [12], [17], [28],
[43], [59], [67], [86], [87], [88] dan Trojan/Backdoor
[12], [18], [26], [43], [80] juga menjadi ancaman serius,
seringkali menargetkan sistem medis [87] atau rantai
pasok [88].

5. Insider Threats dan Kesalahan Manusia
Ancaman yang berasal dari dalam organisasi

(Insider Threats) diakui sebagai vektor serangan yang

sulit dideteksi [2], [13], [14], [17], [19], [54], [61], [63],

[76], [78], [89]. Ancaman ini dapat melibatkan bebepa

hal, seperti berikut.

- Penyalahgunaan hak akses (privilege misuse) oleh
karyawan yang memiliki kredensial sah [89].

- Akses tidak sah (unauthorized access) dan eskalasi
hak (Privilege Escalation) [11], [13], [20], [66],
[69], [90], seringkali dicapai melalui Brute Force
Attack [2], [13], [18], [79], [81], [91], [92], [93]
atau Phishing [2], [13], [17], [28], [76], [78], [94]
yang menargetkan operator manusia [17].

6. Ancaman Baru terhadap Sistem Berbasis Al dan
Machine Learning
Integrasi AI/ML ke dalam sistem infrastruktur kritis
dan sistem deteksi intrusi (IDS) telah menciptakan
permukaan serangan baru [6], [90]. Ancaman ini
bersifat meta-level, menargetkan model Al itu sendiri:
- Adversarial Attacks
Serangan yang didesain untuk menipu model Al
agar salah mengklasifikasikan data berbahaya
sebagai normal [6], [21], [22], [23], [59], [82], [95],
seringkali dengan menambahkan noise kecil
(Adversarial Perturbation) [21].
- Data Poisoning Attacks
Penyerang memanipulasi data pelatihan Al untuk
merusak model, yang dapat menyebabkan
keputusan yang salah pada sistem kontrol [6], [59],

[65], [96], termasuk menciptakan backdoor pada
model [21], [96].
- Ancaman Al Generatif

Penggunaan Generative Adversarial Networks
(GANSs) untuk menciptakan data sensor atau citra
radar palsu (deepfake) yang tampak realistis,
menyesatkan sistem navigasi atau kontrol [95],
[97].

B. Dampak Serangan Siber pada Infrastruktur Kritis

Setiap kategori serangan tersebut memiliki dampak
signifikan terhadap keberlangsungan operasional
sistem, termasuk gangguan layanan publik, kerugian
finansial, hingga infrastruktur kritis. Serangan siber
terhadap infrastruktur kritis, yang sering dikategorikan
sebagai Cyber Disaster [1], menghasilkan dampak
kaskade yang melampaui batas kerugian finansial [1].
1. Dampak Fisik dan Keselamatan Publik

Ancaman langsung terhadap keselamatan dan
kesehatan manusia merupakan kekhawatiran terbesar.
Serangan injeksi data pada water treatment plant dapat
menyebabkan kontaminasi atau overdosis bahan kimia
[1]. Serangan terhadap sistem listrik dapat
menimbulkan pemadaman massal (blackout) [9], [10],
[21], [70], sementara serangan pada sistem medis
(IoMT) dapat membahayakan perangkat medis vital
[80] atau mengganggu layanan kesehatan [87].
Penargetan sistem keselamatan industri (SIS) melalui
malware seperti Triton secara eksplisit menunjukkan
niat untuk menyebabkan bencana industri [55].
2. Stabilitas Operasional dan Ekonomi

Serangan pada ICS dan jaringan komunikasi
(seperti  DoS/DDoS)  menyebabkan  gangguan
operasional dan downtime signifikan [1], [47], [69].
Manipulasi data pada sistem energi atau PLTA dapat
mengakibatkan penurunan produksi energi [66],
ketidakseimbangan daya [21], dan kerugian finansial
besar [14].
3. Stabilitas Sosial dan Keamanan Nasional

Serangan yang disponsori negara (state-sponsored)
menargetkan stabilitas sosial dan keamanan nasional
[1], [10], [54]. Ancaman juga muncul pada fase pra-
serangan melalui Serangan Berbasis Media Sosial
seperti ujaran kebencian dan propaganda yang
mengindikasikan rencana sabotase [94]. Serangan
rantai pasok (supply chain attack) juga menyoroti
kerentanan sistem di fase pengadaan perangkat lunak
atau firmware [17], [88], [90], [98].

C. Kontribusi Algoritma Al terhadap Peningkatan
Keamanan Siber pada Infrastruktur Kritis
Algoritma-algoritma kecerdasan buatan (Al)

memberikan kontribusi signifikan dalam meningkatkan

keamanan siber infrastruktur kritis melalui tiga dimensi
utama: deteksi dini ancaman, respons adaptif terhadap
serangan, dan pemulihan sistem. Setiap kategori
algoritma menunjukkan karakteristik dan keunggulan
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spesifik dalam menangani kompleksitas ancaman siber

modern.

1. Algoritma Deep Learning untuk Deteksi Anomali
dan Klasifikasi Serangan

Algoritma deep learning menunjukkan superioritas
dalam mengekstraksi fitur kompleks dan mengenali
pola serangan yang sulit diidentifikasi oleh metode
konvensional. Recurrent Neural Network (RNN) dan
variannya, khususnya Long Short-Term Memory
(LSTM), terbukti sangat efektif dalam menganalisis
data time-series dari sensor Industrial Control Systems
(ICS) [48]. Penelitian menunjukkan bahwa RNN
mampu memodelkan dependensi jangka panjang pada
data sensor ICS, memungkinkan deteksi pola abnormal
secara dini sebelum terjadi kerusakan signifikan [1].
Implementasi Bidirectional LSTM (BiLSTM) dalam
arsitektur autoencoder mencapai tingkat deteksi (TPR)
sebesar 96,63% dengan false positive rate hanya 0,07%
pada jaringan Manufacturing Message Specification
(MMS) [85][99].

Convolutional Neural Network (CNN) memberikan
kontribusi penting dalam ekstraksi fitur spasial dari data
multivariat. Arsitektur 1-Dimensional CNN terbukti
efektif menangkap korelasi antar-sensor dalam sistem
ICS, mengurangi kemungkinan false negative pada
deteksi serangan [1], [48]. Kombinasi CNN dengan
BiLSTM menghasilkan model hybrid yang mencapai
akurasi 97,7% pada dataset CICIDS-2017 dan 85,5%
pada dataset Natural Gas Pipeline, dengan keunggulan

dalam mendeteksi pola spasial lokal sekaligus
memahami dinamika temporal [14].
Autoencoder, sebagai arsitektur unsupervised

learning, menunjukkan efektivitas luar biasa dalam
deteksi anomali tanpa memerlukan data serangan
berlabel. Improved Autoencoder (ImpAE) yang
dioptimalkan dengan regularisasi adaptif mencapai
akurasi 96,2% pada dataset Secure Water Treatment
(SWaT) dengan false positive rate hanya 1,8% [62].
Selain itu, model multiple unsupervised Stacked
Autoencoders (SAE) mencapai akurasi 95,86% untuk
dataset Gas Pipeline dan 99,67% untuk SWaT dataset
[71]. Keunggulan utama autoencoder terletak pada
kemampuannya mendeteksi serangan zero-day melalui
perbandingan reconstruction error antara data normal
dan anomali [4], [7]. Model autoencoder yang dilatih
eksklusif pada data normal mampu menghasilkan
kesalahan rekonstruksi tinggi ketika dihadapkan pada
pola serangan, mencapai tingkat deteksi rata-rata 99%
pada dataset IEC 104 dan 97% pada dataset IEC 61850
[4].

Arsitektur Transformer dengan mekanisme self-
attention memberikan kontribusi revolusioner dalam
pemahaman konteks temporal dan dependensi jangka
panjang. Framework Transformer-GAN-AE yang
dioptimalkan dengan Improved Chimp Optimization
Algorithm (IChOA) mencapai akurasi 98,92% pada
dataset TON IoT dan 97,86% pada WUSTL-IIoT-

2021, dengan konvergensi tercepat mencapai RMSE di
bawah 2,5 dalam 128 detik [12]. Mekanisme Causal
Window Attention dalam arsitektur Transformer
memungkinkan analisis multi-scale untuk menangkap
hubungan kausal lokal dan dependensi global dalam
strategi serangan [73].

2. Algoritma Machine Learning Klasik dan Metode

Ensemble

Algoritma machine learning klasik berkontribusi
signifikan terhadap peningkatan keamanan siber pada
infrastruktur kritis melalui kemampuan deteksi anomali
yang cepat, efisien, dan dapat diinterpretasikan. Dalam
studi [49], lima algoritma klasik KNN diantaranya
LDA, QDA, Decision Tree, dan Bernoulli Naive Bayes
diterapkan pada dataset SCADA WUSTL-IIOT-2018
dan WUSTL-IIOT-2021 untuk mengidentifikasi
berbagai serangan seperti reconnaissance, DoS, dan
command injection. KNN dan Decision Tree
menunjukkan kinerja terbaik dengan akurasi tinggi serta
false positive rate rendah, menjadikannya efektif dalam
memisahkan trafik normal dan berbahaya. LDA dan
QDA tetap berguna untuk pemetaan pola awal
meskipun menghasilkan FPR lebih tinggi, sementara
BNB menawarkan efisiensi komputasi meskipun
performanya paling rendah. Secara keseluruhan,
algoritma ML klasik memberikan fondasi yang kuat
bagi sistem deteksi intrusi SCADA karena ringan,
cepat, dan mampu bekerja dengan baik pada data
industri yang tidak seimbang serta mudah
diintegrasikan ke perangkat lapangan.

Random Forest (RF) menunjukkan performa
konsisten tinggi dengan akurasi mencapai 99,9% pada
dataset CICIDS2017 dan 93-95% pada CIC Modbus
[2]. Keunggulan RF terletak pada ketahanannya
terhadap overfitting, kemampuan menangani data
berdimensi tinggi, dan efisiensi komputasi yang
menjadikannya cocok untuk implementasi real-time [2],
[70]. Dalam konteks deteksi ancaman ICS, RF
menunjukkan keseimbangan, keandalan, dan tingkat
alarm palsu rendah, menjadikannya pilihan kuat untuk
aplikasi industri [2].

Support Vector Machine (SVM), khususnya One-
Class SVM, efektif untuk deteksi anomali pada data
tanpa label. Namun, penelitian menunjukkan performa
yang bervariasi tergantung kompleksitas dataset—
akurasi hanya 94,2% pada CICIDS2017 dengan presisi
rendah dan tingkat alarm palsu tinggi [2]. Pendekatan
Ellipsoid-based Process Anomaly and Stealthy Attack
Detection (EPASAD) yang menggunakan decision
boundary berbasis ellipsoid mencapai akurasi 98,7%
dengan false positive rendah sekitar 2%, mengungguli
Autoencoder dan Principal Component Analysis (PCA)
dalam mendeteksi serangan tersembunyi [8].

Isolation Forest menunjukkan efektivitas luar biasa
dalam deteksi anomali unsupervised, mencapai akurasi
100% dan AUC 1.0 pada eksperimen smart grid [10].
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Algoritma ini bekerja dengan mengisolasi data anomali
melalui pembangunan banyak pohon keputusan acak,
efektif mendeteksi perilaku menyimpang pada fase pre-
attack tanpa memerlukan label data [10].

3. Generative Adversarial ~ Networks untuk
Augmentasi Data dan Deteksi Adversarial
Generative ~ Adversarial ~ Networks  (GAN)

memberikan kontribusi inovatif dalam mengatasi
ketidakseimbangan data dan meningkatkan ketahanan
model terhadap perturbation attacks. Wasserstein GAN
(WGAN) dalam framework SPARK menciptakan
sampel serangan sintetis realistis yang memperkaya
dataset pelatihan, memungkinkan deteksi zero-day
attacks dengan akurasi 99% [13]. Arsitektur
Bidirectional GAN (BiGAN) yang dikombinasikan
dengan RNN dan 1-D CNN tidak hanya melakukan
deteksi dini melalui pembelajaran perilaku normal ICS,
tetapi juga mendukung anomaly localization untuk
respons yang lebih cepat dan tepat sasaran [1].
Pendekatan hybrid GAN-Transformer-
Autoencoder mengatasi masalah class imbalance
dengan menghasilkan sampel data serangan sintetis
yang meningkatkan kemampuan model mengenali pola
serangan tanpa bias terhadap data normal [12].
Framework ini mencapai kinerja superior dengan
akurasi 98,92% dan recall 99,52%, dengan stabilitas
tinggi (varians <0,0001) yang mengonfirmasi
keandalan untuk sistem keamanan kritis [12].

4. Reinforcement Learning untuk Respons Adaptif

dan Mitigasi

Reinforcement Learning (RL) menunjukkan
kontribusi signifikan dalam pengambilan keputusan
mitigasi yang cerdas dan cost-aware. Pendekatan
Thompson Sampling dalam framework berbasis
Modbus/TCP memungkinkan sistem memilih strategi
mitigasi optimal dari tiga opsi: isolasi aset sepenuhnya,
dropping lalu lintas berbahaya parsial, atau eskalasi ke
administrator manusia, berdasarkan unit cost yang
meminimalkan kerugian finansial dan operasional [16].
Deep Reinforcement Learning (DRL) dengan Deep Q-
Network (DQN) mencapai akurasi deteksi 98,79% pada
sistem SCADA, dengan kemampuan beradaptasi
terhadap serangan baru berkat mekanisme experience
replay dan target network [20].

Agent-based Dynamic Thresholding (ADT) yang

menggabungkan DQN dengan autoencoder
menunjukkan  kemampuan luar biasa dalam
menyesuaikan threshold deteksi secara dinamis

berdasarkan kondisi lingkungan [65]. Q-learning untuk
respons ancaman otomatis mencapai tingkat
keberhasilan 96,5% setelah 500 episode pelatihan,
menunjukkan pembelajaran efektif dalam memilih
tindakan mitigasi yang tepat untuk berbagai skenario
ancaman [93].

5. Federated Learning untuk Keamanan Terdistribusi
dengan Preservasi Privasi
Federated Learning (FL) menghadirkan paradigma

revolusioner dalam pelatihan model keamanan

terdistribusi tanpa kompromi privasi data. Framework

Federated Residual Convolutional Network

(FedRCNet) yang dioptimalkan dengan Enhanced Levy

Flight Optimization (ELFO) mencapai akurasi 99,2%

pada dataset CICIoT2023 dengan AUC 0,99-1,0,

mengungguli metode machine learning individual

seperti SVM (87,33%) dan MLP (89,31%) [18].

Pendekatan FL. memungkinkan setiap node industri

melatih model lokal menggunakan datanya sendiri,

dengan hanya pembaruan model yang dikirim ke server

pusat untuk agregasi, menjaga privasi data sensitif [18],

[24].

AI4FIDS (Al for Federated Intrusion Detection
System) menerapkan deteksi multimodal dengan
menganalisis empat jenis data secara paralel: statistik
aliran jaringan, log sistem, data operasional, dan
visualisasi lalu lintas [95]. Evaluasi berbagai strategi
agregasi (FedAvg, FedProx, FedAdam) menunjukkan
bahwa tidak ada satu strategi terbaik untuk semua
kasus—FedProx mencapai akurasi terbaik 82,29% pada
TON_IoT dan 86,73% pada CSE CIC IDS 2018,
sementara FedAvg optimal pada CIC IoT 2022 dengan
akurasi 97,6% [95].

6. Explainable Al  untuk
Interpretabilitas
Explainable Al (XAI) memberikan kontribusi

krusial dalam membangun kepercayaan operator dan

memfasilitasi pengambilan keputusan berbasis bukti.

Framework berbasis Random Forest dengan

Explainable AI methods memberikan interpretasi

transparan tentang fitur yang paling berpengaruh dalam

deteksi serangan, mendukung respons adaptif melalui
human-in-the-loop [15]. Pendekatan shapelet extraction
dengan Transformer dan Random Forest mencapai
akurasi 99,4% dengan kemampuan memberikan
penjelasan berbasis aturan yang intuitif, memenuhi tiga
kriteria XAl: penjelasan global, identifikasi pentingnya

fitur, dan penjelasan penyebab anomali [100].

SHapley = Additive  exPlanations  (SHAP)
menunjukkan  efektivitas  luar  biasa  dalam
mengidentifikasi parameter kritis yang terpengaruh
serangan. Analisis SHAP pada sistem hidroelektrik
mengungkapkan bahwa parameter seperti Nozzle2
Aperture (nilai SHAP 0,3642), Water Flow (0,3575),
dan Mechanical Power (0,3439) memiliki pengaruh
signifikan, sementara Gravity (0,0001) dan Water
Density  (0,0018) hampir tidak  berpengaruh,
memungkinkan optimalisasi pemantauan dengan fokus
pada variabel kritis [66].

Transparansi  dan

7. Algoritma Optimasi untuk

Hyperparameter Tuning

Bio-Inspired
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Algoritma optimasi metaheuristik memberikan
kontribusi penting dalam menemukan konfigurasi
parameter optimal untuk model deep learning.
Improved Chimp Optimization Algorithm (IChOA)
berhasil mengoptimalkan hiperparameter Transformer-
GAN-AE, menghasilkan konvergensi tercepat dan
stabilitas tinggi dengan varians minimal [12].
Hippopotamus Optimization Algorithm (HOA) untuk
penyetelan CNN-BiLSTM mencapai akurasi 99,50%
pada ToN-IoT dengan waktu pemrosesan tercepat 10,67
detik [86].

Binary Grey Wolf Optimizer (BGWO) untuk
seleksi fitur dan Archimedes Optimization Algorithm
(AOA) untuk penyetelan hiperparameter Enhanced
Elman Spike Neural Network (EESNN) mencapai
akurasi 99,12% pada NSLKDD2015 dan 99,36% pada
CICIDS2017, dengan efisiensi waktu training hanya
0,30 menit [80], [101]. Snow Ablation Optimization
(SAO) untuk seleksi fitur mengurangi kompleksitas
komputasi, menghilangkan noise, dan meningkatkan
akurasi model klasifikasi utama [86].

8. Hybrid Models dan Ensemble Approaches

Model hybrid yang menggabungkan kekuatan
berbagai algoritma menunjukkan performa superior
konsisten. Ensemble Intelligent System Model (EISM)
yang mengombinasikan Random Forest, SVM,
Gradient Boosting, dan XGBoost dengan Bayesian
Optimization mencapai akurasi 99,67%, melampaui
metode IDS konvensional dan model tunggal, dengan
efisiensi pelatihan 25% lebih cepat dibanding Grid
Search [81]. Segmented Neural Network (SNN) yang
membagi analisis menjadi DNN untuk fitur statis,
LSTM untuk fitur temporal, dan RandNN untuk
payload mencapai akurasi hampir sempurna 99,86%
pada dataset DNP3 [57].

Arsitektur CNN-GRU dalam framework federated
learning menunjukkan akurasi 98,84% pada NSL-KDD,
lebih tinggi dibanding CNN (97,07%), GRU (96,65%)),
dan LSTM (94,11%), dengan latensi rendah sekitar 0,04
detik per paket [53]. Model hybrid CNN-LSTM untuk
deteksi serangan web mencapai akurasi 99,12%,
precision 98,87%, dan recall 99,03%, menandakan
peningkatan signifikan dibandingkan pendekatan
konvensional [92].

9. Natural Language
Intelligence
Natural Language Processing (NLP) memberikan

kontribusi unik dalam menganalisis data tidak

terstruktur  untuk  ekstraksi intelijen = ancaman.

Organization-Specific Threat Intelligence System

(OSTIS) menggunakan deep learning berbasis NLP

untuk mengekstraksi informasi relevan dari blog

keamanan, laporan insiden, dan forum cyber, dengan

Fl-score klasifikasi domain mencapai 0,93, entity

identification 0,95, dan relation identification 0,89 [76].

Processing untuk Threat

Pendekatan TF-IDF untuk mengubah paket data MMS
menjadi vektor numerik, dikombinasikan dengan
Truncated SVD untuk reduksi dimensi, memungkinkan
deteksi anomali efisien dengan Bidirectional LSTM
Autoencoder [85].

Framework ML-NLP hybrid untuk smart grid
meningkatkan akurasi deteksi serangan hingga 12%
dibandingkan metode ML konvensional, dengan
kemampuan menganalisis baik data terstruktur (log
jaringan, telemetri sensor) maupun tidak terstruktur
(laporan ancaman, komunikasi operator) [17].
Sentiment analysis berbasis Bidirectional LSTM pada
data media sosial mencapai akurasi 78,52% dalam
mengenali sinyal niat serangan siber dari percakapan
daring, memberikan early warning untuk pencegahan
preventif [94].

D. Kontribusi terhadap Deteksi Dini,

Adaptif, dan Pemulihan Sistem

Secara kolektif, algoritma Al berkontribusi dalam
tiga fase kritis keamanan siber. Untuk deteksi dini,
model deep learning seperti LSTM, CNN, dan
Transformer menunjukkan kemampuan mengenali pola
anomali pada tahap awal sebelum dampak signifikan
terjadi, dengan tingkat deteksi mencapai 96-99% [1],
[4], [12], [62], [85]. Autoencoder dan model
unsupervised lainnya memungkinkan deteksi zero-day
attacks tanpa memerlukan data serangan sebelumnya
[4], [7], [10].

Untuk respons adaptif, Reinforcement Learning dan
algoritma optimasi bio-inspired memungkinkan sistem
menyesuaikan strategi pertahanan secara dinamis
berdasarkan kondisi lingkungan yang berubah [16],
[20], [65], [93]. Federated Learning mendukung
pembelajaran terdistribusi yang beradaptasi dengan
pola ancaman baru tanpa kompromi privasi [18], [24],
[95]. Framework Explainable Al memfasilitasi human-
in-the-loop decision making dengan memberikan
justifikasi transparan untuk setiap deteksi [15], [66],
[100].

Untuk pemulihan sistem, model AI mendukung
anomaly localization untuk identifikasi komponen yang
diserang [1], rekonstruksi data yang dimanipulasi [68],
dan pembelajaran berkelanjutan dari insiden untuk
meningkatkan resiliensi terhadap serangan berulang
[43], [44]. Framework adaptive learning dengan drift
detection methods seperti ADWIN memungkinkan
sistem beradaptasi terhadap perubahan pola serangan
tanpa pelatihan ulang penuh [19].

Respons

E.  Implikasi dan Tantangan

Meskipun  menunjukkan  efektivitas  tinggi,
implementasi algoritma Al dalam keamanan siber
infrastruktur kritis menghadapi beberapa tantangan.
Kompleksitas komputasi model deep learning yang
tinggi membatasi penerapan pada perangkat dengan
sumber daya terbatas [18], [53], [81]. Ketergantungan
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pada kualitas dan ketersediaan dataset pelatihan
menjadi kendala, terutama untuk data serangan yang
bersifat rahasia [17], [28]. Kerentanan model terhadap
adversarial attacks memerlukan pengembangan teknik
pertahanan yang robust [17], [21], [22].

Penelitian menunjukkan pentingnya pendekatan
hybrid dan ensemble yang menggabungkan kekuatan
berbagai algoritma untuk mencapai keseimbangan
antara akurasi, efisiensi, dan interpretabilitas [12], [53],
[57], [81]. Integrasi Explainable Al menjadi krusial
untuk membangun kepercayaan operator dan
memfasilitasi adopsi sistem Al dalam lingkungan kritis
[15], [66], [100]. Federated Learning menawarkan
solusi promising untuk pelatihan kolaboratif dengan
preservasi privasi, namun memerlukan strategi agregasi
yang disesuaikan dengan karakteristik dataset spesifik
[95].

Secara keseluruhan, algoritma Al telah terbukti
memberikan kontribusi transformatif ~ dalam
meningkatkan keamanan siber infrastruktur kritis,
dengan kemampuan deteksi yang superior, respons
yang adaptif, dan dukungan pemulihan yang efektif.
Keberhasilan implementasi bergantung pada pemilihan
algoritma yang tepat sesuai konteks aplikasi, optimasi
hiperparameter yang cermat, dan integrasi dengan
mekanisme human oversight untuk keputusan kritis.

V. KESIMPULAN

Berdasarkan hasil tinjauan sistematis terhadap 89
artikel periode 2020-2025, penerapan kecerdasan
buatan (AI) terbukti memberikan kontribusi besar
terhadap peningkatan keamanan siber pada infrastruktur
kritis. Algoritma seperti CNN, LTSM, Autoencoder,
dan Transformer menunjukkan performa tinggi dalam
mendeteksi anomali, mengidentifikasi serangan zero-
day, serta memahami pola serangan kompleks dengan
akurasi 96-99%. Pendekatan Reinforcement Learning
dan Federated Learning juga memperkuat kemampuan
sistem untuk beradaptasi terhadap ancaman baru tanpa
mengorbankan privasi data. Model Machine Learning
Klasik seperti Random Forest dan SVM tetap relevan
karena efisiensi komputasi dan kemampuan interpretasi
yang baik, terutama untuk implementasi pada sistem
dengan sumber daya terbatas.

Kajian ini mengidentifikasi enam kategori utama
ancaman siber terhadap infrastruktur kritis: serangan
terhadap jaringan dan komunikasi industri (DoS/DDoS,
MITM), manipulasi data dan injeksi perintah (FDIA,
command injection, replay attacks), Advanced
Persistent Threats (APT), malware dan ransomware
(Stuxnet, BlackEnergy, Triton), insider threats dan
kesalahan manusia, serta ancaman baru terhadap sistem
berbasis Al (adversarial attacks, data poisoning).
Dampak serangan tersebut tidak hanya mengancam
keamanan data, tetapi juga menimbulkan konsekuensi
fisik berbahaya, kerugian ekonomi masif, gangguan

layanan publik, dan ancaman terhadap keselamatan dan
keamanan nasional.

Namun demikian, implementasi Al dalam
keamanan siber infrastruktur kritis menghadapi
sejumlah tantangan signifikan yang perlu diatasi. Model
deep learning yang kompleks memerlukan sumber daya
komputasi tinggi yang membatasi penerapan pada edge
devices dan sistem embedded. Keterbatasan
ketersediaan dataset serangan nyata yang sering
diklasifikasikan sebagai rahasia menjadi hambatan
dalam pengembangan model yang robust dan
representatif. Sistem berbasis Al masih rentan terhadap
adversarial attacks dan data poisoning yang dapat
memanipulasi model untuk menghasilkan keputusan
yang salah. Ketidakseimbangan data antara lalu lintas
normal dan aktivitas berbahaya, serta kebutuhan akan
transparansi dan interpretabilitas dalam lingkungan
industri yang menuntut keandalan tinggi, menjadi
pertimbangan krusial dalam desain dan implementasi
sistem deteksi intrusi berbasis Al

Untuk penelitian selanjutnya, disarankan beberapa
arah strategis yang mencakup aspek teknis, kolaboratif,
dan regulasi. Pertama, pengembangan model hybrid dan
ensemble yang efisien untuk mencapai keseimbangan
optimal antara akurasi, efisiensi komputasi, dan
interpretabilitas. Kedua, integrasi explainable Al secara
real-time dalam sistem operasional untuk memfasilitasi
dan membangun kepercayaan operator. Ketiga,
penerapan federated learning lintas sektor industri untuk
pembelajaran kolaboratif dengan preservasi privasi.
Keempat, pengembangan dataset serangan representatif
yang mencakup protokol industri spesifik dan skenario
operasional nyata. Kelima, penelitian tentang
pertahanan terhadap adversarial attacks untuk
meningkatkan ketahanan model Al. Keenam, eksplorasi
teknologi emerging seperti Large Language Models
untuk threat intelligence dan digital twins untuk
simulasi serangan.
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